ZARZADZENIE NR 28/2023

Dyrektora Narodowego Instytutu Onkologii im. Marii Sklodowskiej-Curie —
Panstwowego Instytutu Badawczego
z dnia 25 maja 2023 roku

w sprawie wprowadzenia Polityki Bezpieczenstwa Systemu KRN w Narodowym
Instytucie Onkologii im. Marii Sklodowskiej-Curie — Panstwowym Instytucie Badawczym
w Warszawie

Na podstawie § 7 Statutu Narodowego Instytutu Onkologii im. Marii Skfodowskiej-Curie —
Panstwowego Instytutu Badawczego, zarzadza sig, co nast¢puje:

§1.

Wprowadza si¢ do stosowania ,,Polityke Bezpieczenstwa Systemu KRN” w Narodowym
Instytucie Onkologii im. Marii Skltodowskiej-Curie — Panstwowym Instytucie Badawczym
w Warszawie”, stanowiacg zalgcznik do niniejszego zarzadzenia.

§2.

Zarzadzenie wchodzi w zycie z dniem wydania.




Zatacznik do Zarzadzenia Nr 28/2023
Dyrektora Narodowego Instytutu Onkologii
im. Marii Skfodowskiej-Curie —
Panstwowego Instytutu Badawczego

z dnia 25 maja 2023 roku

Polityka Bezpieczenstwa
Systemu KRN
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§1.
Wstep

Niniejszy dokument stanowi Polityke Bezpieczefistwa Systemu KRN zaprojekowanego
i wdrozonego w ramach projektu ,,Budowa nowoczesnej platformy gromadzenia i analizy
danych z Krajowego Rejestru Nowotworow oraz onkologicznych rejestréw narzadowych,
zintegrowanej z bazami $wiadczeniodawcow leczacych choroby onkologiczne (e-KRN+)”
realizowanego w ramach Programu Operacyjnego Polska Cyfrowa, o$ priorytetowa II
E-administracja i otwarty rzad, Dzialanie 2.2 Cyfryzacja proceséw back-office
w administracji rzadowe;.

Polityka Bezpieczenstwa Systemu KRN zawiera zasady i wymagania bezpieczenstwa
przeznaczone do realizacji w ramach eksploatacji Systemu KRN, jak réwniez glowne
obowiazki pracownikow NIO-PIB zwigzane z zapewnieniem poufnosci, dost¢pnosci
i integralnosci danych w tym systemie.

Polityka Bezpieczenstwa Systemu KRN jest zgodna z przepisami prawa powszechnie
obowiazujacymi oraz zarzgdzeniami Dyrektora NIO-PIB.

Polityka Bezpieczenstwa Systemu KRN jest dokumentem nadrzednym dla dedykowanych
regulaminéw, procedur i instrukcji zarzadzania Systemem KRN oraz odwotuje si¢ do
procedur i regulaminéw opracowanych przez Dzial Systeméw ICT i Cyberbezpieczenstwa
NIO-PIB w ramach Zintegrowanego Systemu Zarzadzania w NIO-PIB.

§2.

Slownik

Skroty i definicje termindéw uzywanych w dalszej czgéci dokumentu.

Termin/skrot

Definicja/znaczenie

NIO-PIB

Narodowy Instytut Onkologii im. Marii Skltodowskiej-
Curie — Panstwowy Instytut Badawczy (wczesniej
Centrum Onkologii — Instytut im. Marii Sklodowskiej-
Curie) — podmiot prowadzacy Krajowy Rejestr
Nowotworow

Administrator (Danych

Narodowy Instytut Onkologii im. Marii Sktodowskiej-

Osobowych) Curie — Panstwowy Instytut Badawczy,
reprezentowany przez Dyrektora
Dyrektor Dyrektor Narodowego Instytutu Onkologii im. Marii

Sklodowskiej-Curie — Panstwowego Instytutu
Badawczego

Administrator Systemow

zespot odpowiedzialny za administracje systemami

Informatycznych informatycznymi Dziat Systeméw ICT i

ASI Cyberbezpieczenstwa w NIO-PIB
Administrator (administratorzy) pracownik lub pracownicy KRN dedykowani do
Systemu KRN administracji infrastrukturg ITS KRN

AS
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KRN

Krajowy Rejestr Nowotworéw — jednostka
organizacyjna NIO-PIB podlegajaca bezposrednio
Dyrektorowi

WRN

Wojewddzki Rejestr Nowotwordw

System KRN

system informatyczny zaprojekowany i wdrozony w
ramach projektu ,,Budowa nowoczesnej platformy
gromadzenia 1 analizy danych z Krajowego Rejestru
Nowotwordéw oraz onkologicznych rejestrow
narzagdowych, zintegrowanej z bazami
swiadczeniodawcow leczacych choroby onkologiczne
(e-KRN+)”

ZPRO

Zintegrowana Platforma Rejestréw Onkologicznych —
infrastruktura techniczno-systemowa zbudowana w
ramach projektu ,,.Budowa nowoczesnej platformy
gromadzenia 1 analizy danych z Krajowego Rejestru
Nowotworow oraz onkologicznych rejestrow
narzagdowych, zintegrowanej z bazami
swiadczeniodawcow leczacych choroby onkologiczne
(e-KRN+)”

WS

Wykonawca Systemu KRN

Administrator KRN
AKRN

pracownik KRN odpowiedzialny za administracje
aplikacjami KRN, m.in. nadajgcy uprawnienia
uzytkownikom KRN

Dane osobowe

informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej

DLP / system DLP

system przeciwdzialania wyciekom danych

Incydent bezpieczenstwa:

- incydent zwigzany z
bezpieczenstwem informacji

pojedyncze niepozgdane lub niespodziewane zdarzenie
zwigzane z bezpieczenstwem informacji lub seria
takich zdarzen, ktore stwarzaja znaczne
prawdopodobienstwo zaklocenia dziatan biznesowych
1 zagrazajg bezpieczenstwu informacji.

Szczegolnym przypadkiem incydentu jest naruszenie
danych osobowych

- incydent zwigzany z
bezpieczenstwem danych
osobowych

incydent zwigzany z bezpieczenstwem informacji
obejmujacy naruszenie ochrony danych osobowych

- incydent w podmiocie

incydent, ktéry powoduje lub moze spowodowac

publicznym obnizenie jakosci lub przerwanie realizacji zadania
publicznego realizowanego przez NIO-PIB
- incydent krytyczny incydent skutkujacy znaczng szkoda dla

bezpieczenstwa lub porzadku publicznego, interesow
miedzynarodowych, interesow gospodarczych,
dzialania instytucji publicznych, praw i wolnosci
obywatelskich lub zycia i zdrowia ludzi.
Klasyfikowany przez whasciwy CSIRT MON, CSIRT
NASK Iub CSIRT GOV

Infrastruktura techniczno-
systemowa

urzadzenia, systemy operacyjne, bazodanowe, systemu
bezpieczenstwa i narzedziowe KRN oraz serwery
aplikacyjne i platformy uruchomieniowe dzialajace na
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platformie ZPRO (czyli System KRN bez warstwy
aplikacji)

10D Inspektor Ochrony Danych powotany przez Dyrektora
(Jednostkowe) dane medyczne dane osoby fizycznej o udzielonych, udzielanych
i planowanych $wiadczeniach opieki zdrowotnej oraz
dotyczace jej stanu zdrowia, w tym profilaktyki
zdrowotnej i realizacji programdéw zdrowotnych
Osoba odpowiedzialna za osoba wyznaczona przez NIO-PIB, do utrzymywania
utrzymywanie kontaktéw z kontaktéow z innymi podmiotami krajowego systemu
podmiotami krajowego systemu cyberbezpieczenstwa, w tym w szczegdlnosci z
cyberbezpieczenstwa wlasciwym CSIRT poziomu krajowego
PDZR podsystem dostepu i zarzadzania rejestrami

obejmujacy wezel dostgpowy

Opiekun Merytoryczny Systemu | Kierownik KRN podejmujacy biezace decyzje w
KRN (OM) zakresie zarzadzania systemem KRN w tym

nadawania uprawnien uzytkownikom, delegujacy
swoje uprawnienia innym pracownikom NIO-PIB (np.
w zakresie nadawania uprawnien)

Zmiana standardowa zmiana o niskim ryzyku i wplywie na dziatania

Systemu (np. reset hasla uzytkownika), ktére moga
by¢ wykonywane cyklicznie, sg dobrze opisane i
zdefiniowane i nie wymagajg szczegétowych analiz
dotyczacych wplywu na dzialanie Systemu KRN

Zmiana normalna zmiana planowana realizowana zgodnie z

uzgodnionym cyklem z ktérg moze by¢ zwiazane
ryzyko (np. instalacja poprawki lub nowej wersji
aplikacji)

Zmiana awaryjna zmiana, ktorej wprowadzenia nie mozna byto

przewidzie¢ i zaplanowac zgodnie z zalozeniami
zmiany normalnej lub standardowej, a konsekwencja
jej nie wprowadzenia w okreslonych ramach
czasowych jest spadek parametrow Systemu

§3.

Zgodnos¢ podstawy prawne, normalizacyjne i regulacje wewngtrzne

Niniejsza Polityka jest zgodna z wewnetrznymi regulacjami NIO-PIB oraz nastgpujacymi
aktami prawnymi:

1)

2)

3)

rozporzgdzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (t. j. Dz. U. z 2017 r. poz. 2247);

ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t. j. Dz. U.
z 2023 r. poz. 913);

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE  (ogolne rozporzadzenie o ochronie danych) -
(Dz.U.UE.L.2016.119.1) (RODO);
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4)

3)

6)

rozporzadzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow,
zakresu 1 wzorow dokumentacji medycznej oraz sposobu jej przetwarzania (t. j. Dz.
U. 22022 r. poz. 1304);

rozporzadzenie Ministra Zdrowia z dnia 14 czerwca 2018 r. w sprawie Krajowego
Rejestru Nowotworow (Dz. U. z 2018 r. poz. 1197),

ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t. j. Dz. U.
z 2022 r. poz. 2509).

2. W Polityce wykorzystano wymagania i zalecenia nastepujgcych Polskich Norm:

1)

2)

PN-EN ISO/IEC 27001:2017-06 PN-EN ISO/IEC 27001:2017-06 Technika
informatyczna — Techniki bezpieczenstwa — Systemy zarzadzania bezpieczenstwem
informacji — Wymagania;

PN-EN ISO/IEC 27002:2017-06 PN-EN ISO/IEC 27002:2017-06 Technika
informatyczna — Techniki bezpieczenstwa — Praktyczne zasady zabezpieczania
informac;ji.

§4.

Podstawowe zasady bezpieczenstwa

Podstawowymi zasadami bezpieczenstwa przyjetymi w NIO-PIB i obowiazujacymi w KRN sa:

1))
2)
3)
4)
5)
6)
7
8)
9)

10)

zasada wiedzy uzasadnionej 1 minimalnych uprawien;

zasada wielopoziomowych zabezpieczen;

zasada domyslnego braku dostepu;

zasada gromadzenia istotnych danych na serwerach i macierzach dyskowych;

zasada stosowania hasel odpornych na zlamanie;

zasada co najmniej podstawowego zabezpieczenia stacji roboczych;

zasada monitoringu bezpieczenstwa infrastruktury informatycznej;

zasada cigglego podnoszenia swiadomosci zagrozen oraz sposoboéw zapobiegania im,
zasada zaawansowanych zabezpieczen serweréw 1 macierzy dyskowych oraz
regularnych kopii zapasowych;

zasada  blokowania dostepu do Systemu po  wygasnieciu  umow
o zatrudnieniu/wspolpracy.

§ 5.

Role i odpowiedzialno$¢ za bezpieczenstwo

Zakresy obowigzkéw o0sob funkcyjnych w zakresie bezpieczenstwa Systemu KRN sg
nastepujgce:

1)

Dyrektor:

a) powoluje zespdt do opracowania oceny skutkéw naruszenia ochrony danych
i zleca IOD jej konsultowanie oraz ostateczne zatwierdzenie,

b) nawniosek OM, w przypadku wystgpienia incydentu krytycznego lub co dwa lata,
powoluje zespot do przeprowadzenia aktualizacji oceny ryzyka oraz skutkow
naruszenia praw i wolnosci 0sob, ktorych dane dotycza,

c) zleca audyty wewnetrzne,

d) powoluje lub odwotuje 10D i1 zglasza jego powolanie lub odwotanie do Prezesa
Urzgdu Ochrony Danych Osobowych (UODO),
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2)

3)

4)

5)

6)

e) nadzoruje realizacje zadan wynikajacych z przepisow prawa powszechnie
obowiazujacych, o ktérych mowa w § 3, oraz niniejszej polityki, powierzong:
i. 10D,
ii. Dzial Systemow ICT i Cyberbezpieczenstwa,
iti.  Dzial Systemow Zarzadzania.

I0D:

a) prowadzi dokumentacje zgodng z RODO, w tym rejestr czynnosci przetwarzania,
w zakresie danych osobowych przetwarzanych w Systemie KRN,

b) informuje, doradza i rekomenduje okreslone dzialania Administratorowi albo
podmiotowi przetwarzajgcemu (jezeli taki bedzie powolany) w odniesieniu do
Systemu KRN,

c) przyjmuje informacje o naruszeniach danych osobowych w KRN, prowadzi
postgpowanie wyjasniajace, dokonuje zgloszenia naruszenia do UODO 1 zaleca
dzialania naprawcze oraz zapobiegawcze,

d) realizuje inne zadania okreslone w Polityce Ochrony Danych Osobowych
NIO-PIB (PODO).

ASIL:

a) przyjmuje informacje o incydentach bezpieczenistwa w KRN, zapewnia dzialania
zapobiegawcze,

b) realizuje inne zadania okre$lone w PODO.

OM:

a) okresla indywidualne obowiazki i zakres odpowiedzialno$ci przy przetwarzaniu
danych osobowych i medycznych w systemie KRN przez podleglych mu
pracownikow,

b) realizuje inne zadania okreslone w PODO.

AS zarzadzajg infrastrukturg techniczno-systemowa KRN w zakresie:

a) konfigurowania systemow operacyjnych, bazodanowych 1 systemow
bezpieczenstwa i narzedziowych,

b) zakladania/modyfikowania kont imiennych innym uzytkownikom na polecenie
OM,

¢) dokonywania zatwierdzonych zmian w Systemie KRN,

d) monitorowania wykonywania kopii zapasowych lub wykonywania ich na zadanie,

€) monitorowania dostepnosci infrastruktury techniczno-systemowej 1 dost¢pnosci
aplikaciji,

f) monitorowania logow,

g) reagowania na awarie, w szczegdlnosci odtwarzanie Systemu z kopii zapasowych
w przypadku awarii,

h) opracowania i wdrazania polityk i procedur eksploatacji Systemu,

i) opracowania i wdrozenia propozycji dodatkowych zabezpieczen (technicznych
1 fizycznych),

j) reagowania na incydenty i zglaszania ich do OM lub IOD.

Dzial Systeméw Zarzadzania prowadzi nadzor nad dokumentacjg objeta

Zintegrowanym Systemem Zarzadzania.
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§ 6.
Bezpieczenstwo zasob6w ludzkich

Administratorzy KRN musza by¢ osobami o kwalifikacjach, do$wiadczeniu oraz
swiadomosci bezpieczenstwa informacji odpowiednim do =zarzadzania systemem
informatycznym przetwarzajacym znaczne ilosci danych osobowych szczegdlnej
kategorii. Ww. kwalifikacje potwierdzane sa w procesie rekrutacji.

Osoby te muszg przejsé instruktaze i szkolenia wymagane na danym stanowisku pracy,
a jezeli to konieczne powinny przej$¢ dodatkowe szkolenia w zakresie danych osobowych
oraz konfiguracji podsystemow bezpieczenstwa KRN.

§7.
Zarzadzanie aktywami i ryzykiem

W systemie KRN sg przetwarzane dane osobowe, w tym szczegdlnej kategorii, ktore
powinny by¢ chronione zgodnie z przepisami RODO. Na podstawie przepisow ustawy
z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia ww. dane szczeg6lnej
kategorii bedg nazywane jednostkowymi danymi medycznymi (lub danymi medycznymi).
Pelne dane osobowe sa gromadzone tylko w Module Zarzadzania Danymi Osobowymi
(MZDO). Kazdorazowe odwotanie do ustug interfejsu MZDO wymaga uwierzytelnienia
oraz bedzie zapisywane w logach. W pozostalych modutach zamiast danych osobowych
wystepuja identyfikatory wigzace jednostkowe dane medyczne z konkretng osobg
(pacjentem).

Szczegdtowa identyfikacja aktywow w Systemie KRN odbywa si¢ w czasie procesu
szacowania ryzyka.

§8.
Kontrola dost¢pu

Uzytkownikami Systemu sg:

1) lekarze, pracownicy szpitali, jak i prowadzacy indywidualng praktyke - uprawnieni do
dostepu do danych, ktore w przeszlosci wprowadzili, co pozwoli na uzupelienie
informacji o pacjentach lub zweryfikowanie, czy dane obecnie wprowadzane sg spdjne
z poprzednimi. Mozliwy jest dostep tylko zdalny, z wilasnych stacji roboczych
(dotyczy to rowniez lekarzy pracujacych w N10-PIB);

2) pracownicy rejestrow nowotworéw (KRN/WRN) - uprawnieni do dostgpu do danych
swojej jednostki moga weryfikowa¢ dane wprowadzane przez lekarzy stosujac te same
formularze. W przypadku KRN sg to wszystkie dane w Systemie. Pracownicy majg
dostep tylko poprzez tzw. terminalowe ,,stacje przesiadkowe™;

3) inne osoby (w ramach publicznego dostepu do danych statystycznych) - maja dostep
anonimowy do danych na publicznym Portalu Wiedzy. Sa to dane statystyczne,
opracowane na podstawie danych medycznych gromadzonych w KRN, pozbawione
wszelkich cech umozliwiajacych identyfikacje pacjentow lub ich jednostkowych
danych medycznych;

4) Administrator KRN (AKRN) - posiada dostep do konta administracyjnego w Module
Administracyjnym KRN i uprawnienia w zakresie:
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a) zarzadzania grupami uzytkownikéw oraz ich uprawnieniami w aplikacjach
Systemu,

b) zakladania kont wewnetrznych i zewnetrznych w aplikacjach Systemu
1 przypisywaniu ich do grup uprawnien,

¢) przesylania uzytkownikom e-mali z loginem i pierwszym haslem, ktore powinno
by¢ samodzielnie zmienione przez uzytkownika, zgodnie z polityka hasel
obowigzujgca w N10O-PIB,

d) definiowania regut dla rejestrow narzadowych.

§9.
Polityka hasel

Konfiguracja mechanizméw uwierzytelnienia w systemach operacyjnych, bazodanowych,
systemach bezpieczenstwa i aplikacjach KRN powinna wymuszaé¢ na uzytkownikach oraz AS
stosowanie i zmienianie hasel zgodnie z polityka haset obowiazujacg w NIO-PIB — procedura
PR60.5 Wytyczne w zakresie metod i srodkéw uwierzytelnienia (polityka haset).

§ 10.

Proces nadawania uprawnien

Proces nadawania uprawnien uzytkownikom KRN powinien przebiega¢ w nastgpujacy sposob:

1)

2)

3)

4)

5)

6)

7)

lekarz, chcacy pracowaé w Systemie KRN, po uwierzytelnieniu w Wezle Krajowym
zaklada samodzielnie wlasne konto w aplikacji webowej KRN. Konto to nie posiada
jeszcze zadnych uprawnien w Systemie KRN;

AKRN dokonuje sprawdzenia, czy wnioskujagcy o dostep lekarz figuruje
w Centralnym Wykazie Pracownikow Medycznych (CWPM) 1 nadaje mu
uprawnienia;

alternatywnie lekarz przesyta do AKRN elektroniczny wniosek o nadanie uprawnien.
Whiosek jest rozpatrywany przez AKRN, ktéry po sprawdzeniu w CWPM zaklada
lekarzowi konto i nadaje mu uprawnienia;

w przypadku tworzenia konta asystenta lekarza pracujacego w Systemie KRN
postepowanie jest analogiczne jak w pkt 1-3. Dodatkowo wymagana jest autoryzacja
takiego konta przez lekarza;

pracownikom KRN/WRN zakladane sa konta przez AKRN na podstawie list
przesylanych i uaktualnianych przez kierownikéw tych jednostek organizacyjnych.
W przypadku zwolnienia pracownika lub zmiany jego zakresu obowiazkéw kierownik
KRN/WRN niezwlocznie informuje AKRN;

nie rzadziej niz raz w roku kierownik KRN/WRN dokonuje przegladu uprawnien
pracownikéw do Systemu KRN;

konta nowym administratorom Systemu zaklada na polecenie Opiekuna
Merytorycznego Systemu uprawniony AS lub, jezeli jeszcze nie ma on konta,
Wykonawca Systemu.

§11.
Zarzadzanie przywilejami

Prace administratorow Systemu KRN reguluja nastepujace zasady:
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1) W miare mozliwosci powinien istnie¢ rozdzial obowigzkéw na administratorow:
systemowego, sieciowego i bezpieczenstwa, z zachowaniem systemu zastgpstw
obowigzujacego w N1O-PIB;

2) W celu efektywnego zapewnienia zastepstw administratorzy powinni bezwzglednie
dokumentowa¢ wszelkie zmiany w konfiguracji podlegajacych im urzadzen
i systemow, a dokumentacja powykonawcza i ww. zmiany konfiguracyjne powinny
by¢ dostepne dla zmiennikéw. Aktualne hasta do kont uprzywilejowanych ww.
urzadzen 1 systemow beda deponowane u ich przelozonego lub innej wyznaczonej
osoby w NIO-PIB;

3) Wszystkie systemy i urzadzenia powinny by¢ tak skonfigurowane, aby zdalne
logowanie bylo mozliwe zaréwno na kontach imiennych, jak i na kontach
uprzywilejowanych;

4) W przypadku odejscia z pracy/zmiany stanowiska konto imienne administratora
(pracownika Wykonawcy na etapie wdrozenia) bgdzie natychmiast blokowane.

§12.
Zdalny dost¢p uzytkownikow

Zdalny dostep do Systemu jest mozliwy wylgcznie po uwierzytelnieniu 1 autoryzacji:

1) instytucji, z ktérej ma mie¢ miejsce dostep, na bazie certyfikatu wydanego przez
zewngtrzne kwalifikowane CA, co pozwoli na zestawienie tunelu VPN,

2) uzytkownika w Wezle Krajowym z zastosowaniem wymagan Wezla Krajowego.

Dostep zdalny wykonawcy Systemu w celu serwisu mozliwy jest wylacznie w tunelu VPN

1 zgodnie z zasadami niniejszego paragrafu.

Dostep zdalny Administratora Systemu w celach administracyjnych mozliwy jest

wylacznie w tunelu VPN i zgodnie z zasadami niniejszego paragrafu.

Pracownicy KRN i WRN sa zobowigzani do przestrzegania zasad czystego biurka i ekranu,

a w szczegolnoscei:

1) odchodzac od komputera pracownik musi wylogowac si¢ z systemu lub uruchomic
wygaszacz ekranu, w taki sposob aby wylgcznie wygaszacza wymagalo ponownego
uwierzytelnienia;

2) wszystkie dokumenty papierowe (wydruki itp.) zawierajgce dane osobowe muszg by¢
w czasie nieobecnosci pracownika (zwlaszcza po pracy) chronione w zamykanych
szafach /szufladach / pojemnikach tak aby uniemozliwi¢ dostep 0séb niepowotanych.

§ 13.
Ochrona danych przed wyciekiem

Za ochrone danych osobowych (w tym medycznych) przetwarzanych na swoich stacjach
roboczych na potrzeby raportowania w KRN, odpowiedzialni sg lekarze, ich asystenci oraz
ich pracodawcy zgodnie z przepisami ustawy o zawodzie lekarza i lekarza dentysty
i rozporzadzenia w sprawie rodzajow, zakresu 1 wzorow dokumentacji medycznej oraz
sposobu jej przetwarzania.

Ochrona przed wyciekiem danych osobowych i medycznych w zakresie dostgpu
pracownikéw KRN i WRN jest zapewniona poprzez mechanizm terminalowych ,,stacji
przesiadkowych”. Dzigki temu mechanizmowi dane sa wy$wietlane na ekranach stacji
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roboczych, ale nie mogg by¢ wydrukowane czy zapisane na dysk stacji roboczej,

z ktorej ma miejsce dostep do stacji przesiadkowej, a co za tym idzie i do Systemu. Stacje

przesiadkowe nie bedg mialy dostepu do Internetu i bgda mialy zainstalowane

oprogramowanie agenta DLP, ktory jako druga linia obrony chroni przed wyciekiem

danych ze stacji robocze;.

Pracownicy KRN i WRN muszg by¢ przeszkoleni w zakresie ochrony danych osobowych

i medycznych.

W celu zapobiegania wyciekowi danych przy dostepie zdalnym pracownikéw Wykonawcy

Systemu obowigzuja nastepujace zasady:

1) dostep zdalny jest mozliwy tylko do tych urzadzen, systemdéw operacyjnych,
bazodanowych i narzedziowych w ktdrych nie sa przetwarzane dane osobowe;

2) dostep do aplikacji i instancji bazy danych Modutu Zarzadzania Danymi Osobowymi
(MZDO), jak rowniez maszyn wirtualnych na ktérych jest zainstalowane
ww. oprogramowanie i instancja bazy danych mozliwy jest tylko pod nadzorem AS.

§ 14.
Zarzadzanie infrastrukturg serwerowg

W zarzadzaniu infrastrukturg serwerowg i sieciowg Systemu AS powinien wykorzystywac
procedury i dokumenty wymienione w zatgczniku nr 1 do niniejszej polityki.
Monitorowanie infrastruktury:

1) System KRN musi by¢ monitorowany w zakresie dostgpnosci i poziomu ustug przez
odpowiednio skonfigurowane narzedzie, ktore zbiera dane nt. zajgtosci zasobow
(CPU, RAM, HDD), dostepnosci interfejsow, dziatajacych procesow i dostepnosci
aplikacji webowych;

2) w przypadku awarii lub zagrozenia awarig generowane sg alerty, ktore AS lub
Wykonawca Systemu (w okresie gwarancji) obshugujg zgodnie z procedura
monitorowania dostgpnosci KRN;

3) w przypadku zagrozenia powazng awarig AS niezwlocznie informuje ASI 1 OM oraz
podejmuje dziatania zgodnie z ich wytycznymi.

Ochrone przed szkodliwym oprogramowaniem lub kodem szkodliwym Systemu KRN,

zapewnia urzadzenie zaporowe wyposazone w moduly zapobiegajace atakom szkodliwego

oprogramowania. Logi z ww. urzadzenia musza by¢ przesylane do systemu zarzadzania
logami.

Kopie zapasowe w ramach infrastruktury techniczno-systemowej Systemu KRN musza

funkcjonowa¢ na co najmniej 2 serwerach backup (jeden na Centrum Danych drugi na

Zapasowym Centrum Danych) z zainstalowanym odpowiednim oprogramowaniem. Przy

pomocy ww. narzedzia muszg by¢ wykonywane kopie pelne i przyrostowe wszystkich

maszyn wirtualnych Systemu KRN. Kazda kopia zapasowa jest replikowana do drugiego
serwera backup, ktory docelowo bedzie zlokalizowany w innej serwerowni. Zgodnie

z Polityka backup i retencji:

1) pelna kopi¢ kazdej maszyny wirtualnej nalezy wykonywac raz w tygodniu;

2) przyrostowe kopie kazdej maszyny wirtualnej nalezy wykonywa¢ w pozostale dni
tygodnia — 2 razy dziennie.
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§ 15.
Monitorowanie bezpieczenstwa

Do zarzadzania logami w Systemie KRN wykorzystywane jest odpowiednie

oprogramowanie zbierajace logi pochodzace z wielu réznych zrodel i umozliwiajace ich

przeszukiwanie w celu analizy.

Logi skladowane w Systemie KRN obejmuja:

1) logi systemOow operacyjnych, w tym dokumentujgce dzialania AS i odpowiednio
pracownikow Wykonawcy realizujgcych dziatania serwisowe;

2) logi komponentéw sktadowych (np. serweréw aplikacyjnych);

3) logi platformy wirtualizacyjne;j;

4) logi urzadzen sieciowych.

Kazda operacja na danych osobowych jest rejestrowana przez aplikacje. Logi aplikacyjne

powinny by¢ skltadowane w bazie danych i powinny by¢ przegladane w aplikacji

zarzadzajgcej. Informacje o bledach aplikacji moga by¢ zapisywane w plikach.

Do zadan AS nalezy przegladanie i1 analiza logow.

Zegary maszyn wirtualnych Systemu KRN musza by¢ zsynchronizowane, za

posrednictwem zapory, z zewnetrznym zrodlem referencyjnym.

§ 16.
Monitorowanie wycieku danych

Monitorowanie wycieku danych z Systemu KRN realizowane jest przy pomocy Systemu
DLP. Monitorowanie i blokowanie odbywa si¢ na stacjach przesiadkowych (do ktérych ma
miejsce terminalowy dostep ze stacji KRN/WRN) w zakresie:

1) wysylania danych protokotem http/https;

2) wysylania przez e-mail;

3) drukowania;

4) wysylania w sieci LAN;

5) kopiowania/wklejania.

System DLP monitoruje wszystkie pracujgce jednoczesnie stacje przesiadkowe.

Zakres danych podlegajacych kontroli przed wyciekiem jest zawarty w politykach ochrony
danych zapisanych na serwerze Systemu DLP.

§17.
Nadzor nad oprogramowaniem produkcyjnym

Caly System KRN jest podzielony na dwa $rodowiska:

1) produkcyjne;

2) testowe.

Ww. srodowiska sg od siebie logicznie odseparowane za pomoca mechanizmu VLAN.
Instalacje nowych wersji aplikacji KRN przeprowadzaja w ramach serwisu zgloszeni
wezesniej do NIO-PIB pracownicy Wykonawcy Systemu (w okresie gwarancji), ktorym
konta imienne zaklada AS. Instalacja moze si¢ odbywac tylko w porze uzgodnionej z AS
i powinna by¢ najpierw zrealizowana w srodowisku testowym (zgodnie z § 20 ust. 3).
Instalacja moze odbywac¢ si¢ zdalnie z zastrzezeniem sytuacji opisanych w § 12.
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§ 18.
Zarzadzanie podatnoSciami

Uaktualnienia i poprawki udost¢pniane przez producentéw oprogramowania Systemu

KRN instalowane sg niezwlocznie, zgodnie z nastgpujacym schematem:

1) automatyczne pobranie na wydzielong maszyng wirtualng oraz ich dystrybucja na
pozostate maszyny;

2) automatyczna instalacja uaktualnien i poprawek odbywajaca si¢ w oknie serwisowym,
w porze nocnej, po wykonaniu kopii zapasowych.

Wszystkie maszyny wirtualne sg nadzorowane przez system do monitorowania

infrastruktury IT, ktory wykrywa ewentualne problemy po aktualizacji (niedzialajgce

ushugi, procesy, aplikacje webowe itp.). Nadzor nad systemem monitorujacym sprawuje

AS ktory w przypadku powaznej niekompatybilno$ci przywraca ostatnia dzialajaca

konfiguracje, odtwarzajac maszyn¢ wirtualng z kopii zapasowej. O kazdym przypadku

braku mozliwosci aktualizacji Systemu AS powiadamia OM, ktory bedzie decydowat

o koniecznosci wdrozenia srodkow zaradczych.

OM potwierdza bezpieczenstwo Systemu KRN poprzez zlecanie podmiotowi

zewnetrznemu przeprowadzenia okresowych testow podatnosci. Testy przeprowadzane

beda co najmniej raz do roku. W przypadku wykrycia podatnosci OM zleca AS wdrozenie

planu naprawczego (instalacja uaktualnien, hardening systemu), a w przypadku braku

mozliwosci usunigcia podatnosci powiadamia o tym fakcie Dyrektora.

§ 19.
Zarzadzanie siecig i ochrona kryptograficzna

Ochrone styku Systemu KRN z siecig publiczng i innymi systemami zapewnia
wyspecjalizowany system zaporowy (dalej zapora). Komunikacja do i z Systemu powinna
by¢ ograniczona do niezbednych protokolow i wymaganych numeréw portow.

W warstwie sieciowej musi by¢ zastosowany system obrony przed atakami typu sniffing
i spoofing, jak réwniez DoS/DDoS w warstwie aplikacyjnej. Zapora powinna przepuszczac
polaczenia zdalne uzytkownikéw Systemu KRN zestawiane protokotem https bazujacym
na uznawanym za najbardziej bezpieczny (ze swojej rodziny) protokot TLS w wersji co
najmniej ,,1.2.” Ruch powinien byé¢ szyfrowany z uwierzytelnieniem serwera
aplikacyjnego.

Polgczenia z KRN do innych systeméw musza by¢ oparte na protokole TLS 1.2
w wersji co najmniej z uwierzytelnieniem serwerow po obu stronach za pomoca
certyfikatow SSL z kwalifikowanego centrum certyfikacji.

W ramach protokotu TLS dozwolone jest stosowanie silnych algorytmow:

1) do szyfrowania - AES128, AES 196, AES256, CHACHA20-POLY1305;

2) do wykonywania skrotu - SHA256 1 wyzszych;

3) do realizacji podpisu i uwierzytelnienia - RSA i ECDSA;

4) do tworzenia klucza sesyjnego - ECDHE.

Separacja danych i moduléw realizowana jest za pomoca zapory, w ktorej sa
skonfigurowane sieci VLAN. Sieci VLAN powinny by¢ utworzone dla co najmniej:

1) srodowiska produkcyjnego;
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2) srodowiska testowego;

3) portalu wiedzy;

4) celow zarzadzania infrastrukturg ITS i instalacji nowych wersji aplikacji;

5) strefy DMZ.

W celu podniesienia bezpieczenstwa dostgpu z sieci publicznej utworzona jest strefa DMZ,

Powinny tam by¢ zlokalizowane:

1) wezel dostepowy odpowiedzialny za przyjmowanie ruchu od strony sieci publicznej
i rozkladanie obcigzenia miedzy komponenty obstugujace uzytkownika wewnetrznego
oraz zautoryzowanego uzytkownika zewnetrznego;

2) serwery Portalu Wiedzy.

Dostep ze strefy DMZ do sieci wewnetrznej musi by¢ zablokowany, dozwolone powinno

by¢ jedynie wykonywanie zapytan od strony sieci wewngtrznej w kierunku portalu.

Zmiany w konfiguracji sieci VLAN moga by¢ wprowadzane tylko po wykonaniu

szacowania ryzyka zwigzanego z tg zmiang i jej zatwierdzeniu przez ASI i 10D.

§ 20.
Bezpieczenstwo rozwoju i wsparcia

System KRN powinien by¢ zgodny z wytycznymi zawartymi w OWASP ASVS oraz wolny
od podatnosci opisanych w dokumencie OWASP TOP (najnowsze wersje),
w szczegolnosci:

1) SQL Injection;

2) Broken Authentication and Session Management;

3) Insecure Direct Object References;

4) Security Misconfiguration;

5) Sensitive Data Exposure;

6) Missing Function Level Access Control;

7) Cross-Site Request Forgery;

8) Using Components with Known Vulnerabilities;

9) Unvalidated Redirects and Forwards.

Zmiany w Systemie powinny by¢ zarzadzanie w taki sposob, aby zminimalizowa¢ ryzyko

zmniejszenia poufnosci, integralnosci 1 dostgpnosci.

1) Realizacja zmiany normalnej wymaga:

a) oszacowania ryzyka zwiazanego ze zmiang,

b) zaplanowania i zgody na rozpoczgcie zmiany,

¢) wprowadzenia i przetestowania zmiany na $rodowisku testowym,
d) wprowadzenia zmiany na srodowisku produkcyjnym,

e) zatwierdzenia lub wycofania zmiany;

2) Zmiany standardowe powinny by¢ realizowane przez AS w trybie uproszczonym;

3) Zmiany awaryjne powinny by¢ realizowane przez AS niezwlocznie ale za wiedza
i zgoda a tam gdzie to wlasciwe ze wsparciem Wykonawcy systemu i/lub producentéw
infrastruktury techniczno-systemowe;j.

Bezpieczenstwo informacji w relacji z dostawcami ushug, sprzetu i oprogramowania dla

KRN nalezy zapewni¢ poprzez:
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1) odpowiednie umowy zawierajgce obowiazek zachowania w poufno$ci informacji
uzyskanych od NIO-PIB w szczegolnosci danych osobowych (umowy powierzenia);

2) nadzor nad pracg wykowywang przez pracownikow dostawcow na terenie NIO-PIB;

3) ograniczeniu do niezbednego minimum dostepu zdalnego lub zapewnieniu jego
monitorowania.

Wykonawca Systemu KRN zapewnia bezpieczenstwo prac rozwojowych w zakresie

kolejnych wersji aplikacji KRN w swoich srodowiskach deweloperskim i testowym. WS

zapewnia (w okresie gwarancji) zachowanie poufnosci (w tajemnicy) wszelkich

informacji, danych, materiatow, dokumentéw i danych osobowych otrzymanych od NIO-

PIB i od wspélpracujacych z nim osob.

NIO-PIB moze przeprowadzi¢ kontrole u WS albo powierzy¢ jej wykonanie audytorowi

zewnetrznemu. Kontrola (audyt) mozne dotyczy¢ srodowiska deweloperskiego

i testowego, w ktérym znajduja si¢ kody zrédtowe aplikacji KRN do ktérych WS przekazat

na rzecz NIO-PIB prawa autorskie i majgtkowe.

Wymagania dotyczgce zakupow sprzetu IT sg zawarte w nastepujacych procedurach:

1) PR60.5 Zapewnienie dziatania i administracja serwerdw;

2) PR60.5 Zapewnienie dziatania i administracja sieci komputerowej i taczy;

3) PR60.5 Zapewnienie dziatania sprzetu komputerowego.

Dodatkowo przy zakupie sprzetu IT i oprogramowania nalezy zwraca¢ uwage, czy

producent zapewnia wsparcie przez caty okres przez jaki NIO-PIB zamierza eksploatowac

dany sprzet i oprogramowanie oraz czy poziom serwisu i warunki gwarancji/rgkojmi sa

adekwatne do krytycznosei systemu w ktdérym dany sprzet bedzie uzywany.

§ 21.
Plan Zarzadzania Incydentami Bezpieczenstwa

W przypadku wystapienia zdarzenia, ktore moze by¢ incydentem bezpieczenstwa

w Systemie KRN uzytkownik lub osoba funkcyjna zglasza ten fakt do swojego

przetozonego lub bezposrednio do IOD i1 osoby odpowiedzialnej w NIO-PIB za

utrzymywanie kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa.

AS jest odpowiedzialny za reagowanie na incydenty bezpieczenstwa zwiazane

z infrastrukturg ITS oraz aplikacjami KRN.

10D jest odpowiedzialny za reagowanie na naruszenia lub mozliwo$ci naruszenia praw lub

wolnosci 0séb fizyeznych, ktorych dane osobowe sg przetwarzane w Systemie KRN.

W przypadku naruszenia ochrony danych osobowych Dyrektor zglasza ten fakt w ciggu 72

godzin do Urzgd Ochrony Danych Osobowych (UODO).

W przypadku incydentu bezpieczenstwa w KRN - osoba odpowiedzialna w NIO-PIB za

utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa zgtasza

ten incydent do CSIRT NASK w terminie do 24 godzin od wykrycia incydentu.

W kazdej kwestii zwigzanej z reagowaniem na incydenty bezpieczenstwa 10D lub AS

powinni:

1) wspdlpracowac ze sobag;

2) zada¢ pomocy od innej jednostki’komdrki organizacyjnej lub pracownika NIO-PIB,

3) zwracac si¢ o pomoc do uprawnionych podmiotow panstwowych (np. CERT NASK);
zewnetrznych ekspertow lub firm za zachowaniem zasady wiedzy uzasadnionej.
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Szczegolowy wykaz procedur i dokumentéw zawarto w zatgczniku nr 1 do niniejszej
Polityki.
Proces zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji sktada si¢

Z

nastepujgcych etapéw, ktére ze wzgledu na wymogi czasowe wynikajace

z obowiazujgcego prawa, moga nastgpowac po sobie w rdznej kolejnosci:

1)

2)

3)

4)

5)

po wykryciu incydentu musi nastapi¢ zgloszenie zgodnie z ust. 1. Zgloszenie powinno

zawiera¢, w miar¢ mozliwosci, co najmniej nastepujace informacje:

a) opis charakteru incydentu, w tym wskazanie kategorii i przyblizonej liczby: oséb,
ktorych dane dotycza oraz wpiséw danych osobowych, ktérych dotyczy naruszenie,

b) opis mozliwych konsekwencji incydentu,

¢) opis proponowanych dzialan naprawczych, w stosownych przypadkach, dzialan
majacych na celu zminimalizowanie ewentualnych negatywnych skutkow;

rejestracja incydentu - w zaleznosci od typu incydentu rejestruje go w rejestrze

incydentow AS lub IOD;

zbieranie materialu dowodowego, ktéry powinien obejmowa¢ w miar¢ mozliwosci:

a) pelng informacje o okolicznoéciach incydentu,

b) szczegdlowg informacje o zasobach dotknietych incydentem,

c¢) dane w postaci logow,

d) logéw z urzadzen sieciowych i urzadzen zabezpieczen (systemy firewall, systemy
antywirusowe, systemy DLP itd.) ktére mogly by¢ zwigzane z incydentem,

e) zapisy pamieci trwalej 1 ulotnej systemow ktore mogly byé przedmiotem incydentu,

f) kategorie informacji (np. rodzaje danych osobowych), ktore mogag by¢ zagrozone
oraz ich zakres,

g) ryzyko potencjalnego naduzycia lub szkody zwigzanych z naruszeniem ochrony
danych osobowych,

h) tatwos¢ identyfikacji osob, ktorych dane dotycza,

i) dotkliwos¢ skutkoéw naruszenia dla poszczegoélnych oséb (np. ryzyko kradziezy,
oszustwa lub naruszenia dobrego imienia),

j) szczegdlne cechy osob, ktorych dotyczy naruszenie,

k) liczbg 0sob, ktérych dotyczy naruszenie;

dysponujgc zebranym materialem dowodowym, koordynujacy jego obstuga powinien

dokona¢ analizy incydentu, celem ustalenia:

a) przyczyn incydentu,

b) pelnego zakresu incydentu,

¢) o0sob lub podmiotdéw odpowiedzialnych za zaistnialy incydent;

zanim zostang podjete dzialania rozwigzujgce incydent, w pierwszej kolejnosci

powinny zosta¢ podjete dzialania majace na celu jego powstrzymanie i opanowanie oraz

w miar¢ mozliwosci, odzyskanie wszelkich danych. Najwazniejszym zadaniem w tej

fazie jest ograniczenie potencjalnych konsekwencji i odzyskanie kontroli nad

systemem. AS w porozumieniu z OM podejmuje dziatania w celu przywrdcenia pelnej

sprawnosci systemu poprzez:

a) opracowanie metody rozwiazania incydentu,

b) testowanie opracowanego rozwiazania,

¢) zastosowanie sprawdzonego rozwigzania,
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d) zabezpieczenie przed dalsza utratg informacji, w szczegolnosci danych osobowych,
powinno mie¢ priorytet wzgledem zabezpieczania materialu dowodowego badz
zapewniania ciaglosci dzialania,

€) przywrdcenie systemow do dzialania nie powinno zagrozi¢ mozliwosci zebrania
materialu dowodowego, w tym materiatu dowodowego niezbgdnego przy zgloszeniu
incydentu do organow scigania, branzowych CSIRT/CERT lub organu nadzorczego,

f) wszelkie informacje dotyczace incydentu, jego analizy, sposobow rozwigzania oraz
zgloszenia i zawiadomienia 0sob ktorych dane dotycza, winny zosta¢ odnotowane
w Karcie Incydentu;

6) zgloszenie organowi nadzorczemu lub innemu podmiotowi wlasciwemu
(w wymaganych prawem przypadkach). OM biorgc pod uwage zakres i wagg incydentu
zwigzanego z bezpieczenstwem danych osobowych inicjuje zgloszenie incydentu
organom $cigania, organowi nadzorczemu lub wlasciwym jednostkom CSIRT/CERT;

7) w sytuacji, gdy naruszenie ochrony danych osobowych moze powodowaé wysokie
ryzyko naruszenia praw lub wolnosci osob fizycznych, nalezy bez zbednej zwiloki
zawiadomi¢ osobe, ktorej dane dotycza, o takim naruszeniu, tak aby umozliwi¢ tej
osobie podjecie niezbednych dzialan zapobiegawczych.

§ 22.
Zarzadzanie dost¢pnoscia i cigglo$cia dzialania

W celu zapewnienia dostepnosci i odpornosci Systemu KRN na awarie nalezy zastosowac

nastepujgce srodki techniczne i organizacyjne:

1) implementacje Systemu na maszynach wirtualnych pracujacych na platformie
wirtualizacyjnej;

2) konfiguracje serweréw aplikacyjnych najwazniejszych podsystemoéw w klastrach;

3) mechanizmy rownowazenia obcigzenia serwerdow aplikacyjnych, przy zachowaniu
wysokiej dostepnosci dla aplikacji wykorzystujacych protokét http.

W ramach zapewnienia ciggtosci dziatania AS zobowiazany jest:

1) nie rzadziej niz raz na 3 miesigce, odtworzy¢ kopie produkcyjnych maszyn
wirtualnych na zasoby s$rodowiska testowego w celu upewnienia si¢, ze proces
wykonywania kopii i odtwarzania maszyn z kopii jest prawidtowy;

2) nie rzadziej niz raz na 3 miesigce odtworzy¢ kopie wybranych baz danych na zasoby
srodowiska testowego w celu upewnienia sig, ze proces wykonywania kopii baz
danych oraz ich odtwarzania jest prawidtowy;

3) opracowa¢ procedury przelaczania Systemu KRN z PCPD na urzadzenia dedykowane
do ZCPD.

§ 23.
Ochrona fizyczna systemu

Serwerownia w ktdrej sg znajduja si¢ urzadzenia Systemu KRN musi by¢ wyposazona
w nastepujace techniczne srodki ochrony fizycznej i systemy wspomagajace:

1) stalowe drzwi wejsciowe;

2) podtoga techniczna;

3) system klimatyzacji;
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4)
5)
6)
7)
8)
9

czujniki temperatury;

system elektronicznej kontroli dostepu;

kamery systemu CCTYV na korytarzu i przed wejsciem;
system wykrywania wlamania i napadu;

zintegrowany system ppoz;

podtrzymanie napigcia z urzadzen UPS;

10) zasilanie awaryjne z agregatu pradotworczego.
2. Srodki wymienione w ust. 1 pkt 3-10 podlegaja regularnej konserwacji i testowaniu przez
uprawnionych pracownikéw NIO-PIB i uprawnione firmy zewngetrzne.
3. Ochrona fizyczna stacji dostgpowych do Systemu KRN jest w gestii jednostek
organizacyjnych, w ktorych te stacje sa zlokalizowane.
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Zatacznik nr 1 do Polityki Bezpieczenstwa Systemu KRN

W tabeli wymieniono procedery oraz dokumenty zwigzane z Polityka Bezpieczenstwa Systemu
KRN przeznaczone dla KRNAS.

Wykonawca | Nazwa dokumentu Rodzaj dokumentu | Krétki opis
Wykonywanie i Procedura opisuje w jaki sposob
odtwarzanie kopii Procedury wykona¢ oraz odtworzy¢ kopig

Gabos : A
zapasowych natywnych |eksploatacyjne zapasowa bazy danych w sposob
baz danych natywny
Wykonywanie 1 Procedura opisuje w jaki sposob

Gabiss odtwarzanie kopii Procedury wykona¢ oraz odtworzy¢ kopig
zapasowych systemem | eksploatacyjne zapasowg peinej wirtualnej maszyny za

Veeam

pomoca dedykowanego systemu Veeam

Aktualizacja pakietow
systemu operacyjnego
Windows

Procedura opisuje w jaki sposob
bezpiecznie zaktualizowac
komponenty/pakiety natywne systemu

Gabos Procedury serwisowe |operacyjnego dostepne z repozytorium
systemu operacyjnego, dla przykladu -
po wykryciu podatnosci pakietu.
Procedura dotyczy systemu Windows

Aktualizacja pakietow Procedura opisuje w jaki sposob
systemu operacyjnego bezpiecznie zaktualizowa¢
Linux komponenty/pakiety natywne systemu

Gabos Procedury serwisowe | operacyjnego dostgpne z repozytorium
systemu operacyjnego, dla przyktadu -
po wykryciu podatnosci pakietu.
Procedura dotyczy systemu Linux

Aktualizacja Procedura opisuje sposob w jaki mozna

Gabos oprogramowania Procedury serwisowe |dokona¢ aktualizacji pakietu HAProxy

HAProxy realizujac budowe pakietu ze Zrodet

Aktualizacja Instrukcja obrazuje w jaki sposob
Gabos komponentow aplikacji Progedury serwisowe wyk(?pac manualne Pobrﬁnle nowej

Z zewnetrznego wersji kontenera aplikacji

repozytorium

Zarzadzanie klastrem Procedura opisujgca zarzadzanie baza
e bazodanowym oraz Procedliny BTN danyf:.h. oraz postgpow?me w przy’padlfu

procedura awaryjna awarii jednego z weziow (przywrocenia

pracy klastra)

Podrgczniki ’ Opis funkcjonalnosci aplikacji KRN

Gabos uzytkownikow systemu Dokumentage podzielony na czesci: dla pracownikow
uzytkownika '

KRN

Strona 18 z 19




Wykonawca

Nazwa dokumentu

Rodzaj dokumentu

Krotki opis

Wojewodzkich biur Rejestracyi oraz
lekarzy/asystentow

Instalacja wezla
serwerowego i jego

Instrukcja opisuje w jaki sposob
utworzy¢ nowy wezet serwerowy oraz

Gabos podstawowa Dokprpentaqa zapewni¢ jego "standardowa"
: administratora . .
konfiguracja konfiguracje realizowang w ramach
wdrozenia
Instalacja HAProxy na | Dokumentacja Instrukcja opisuje instalacje 1
Gabos . .. : s
wezle serwerowym administratora konfiguracj¢ HAProxy ze zrodet
Utworzenie klastra ) Instrukcja opisuje w jaki sposdb
) Dokumentacja : ;
Gabos HAProxy z ptywajacym .. utworzy¢ klaster z ptywajacym adresem
administratora . ; :
adresem IP IP uzywajgc narzedzi pacemaker
Instalacja silnika bazy Dokumentasia ln&;trukqa o;?1§uje w jaki sposob
Gabos danych . zainstalowa¢ jednowezlowy serwer bazy
administratora ; I
danych uzywanych przez aplikacje
Instalacja i konfiguracja Instrukcja opisuje w jaki sposob
srodowiska docker Dokumentacja zainstalowa¢ oraz skonfigurowac
Gabos .. . . ;
administratora srodowisko docker na wezle
serwerowym
Instalacja 1 konfiguracja Instrukcja opisuje w jaki sposob
klastra bazy danych Dokumentacja zainstalowa¢ dwuwezlowy klaster bazy
Gabos s i R
administratora danych uzywanych przez aplikacje za
pomoca pgpool-11I 1 postgresql-13
Dokumentacja Dokument opisuje schemat catego
srodowiska i osadzenie ; $rodowiska oraz opisuje
. Dokumentacja e o o 5
Gabos komponentoéw .. administracyjnie za co odpowiadaja
administratora

dane komponenty i jak sa osadzone i
skonfigurowane

Strona 19 z 19







